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Dirección IP: Dirección que se utiliza para identificar un equipo o dispositivo en una 
red. 
 
Dirección IP estática: Dirección fija asignada a un equipo o dispositivo conectado 
a una red. 
 
Enrutador: Dispositivo de red que conecta redes múltiples, tales como una red local 
e Internet. 
 
Enrutamiento estático: Reenvío de datos de una red a través de una ruta fija. 
 
IPCONFIG (Internet Protocol Configuration): Utilidad de Windows 2000 y XP que 
muestra la dirección IP de un dispositivo de red concreto. 
 
Máscara de subred: Código de dirección que determina el tamaño de la red. 
 
Paquete: Un paquete es un pequeño bloque de datos transmitido en una red de 
conmutación de paquetes. 
 
Ping (Buscador de paquetes de Internet): Utilidad de Internet que se utiliza para 
determinar si una dirección IP determinada está en línea. 
 
Topología: Distribución física de una red. 
 
IP: Protocolo de Internet. Protocolo de capa de red en el stack TCP/IP que brinda 
un servicio de internetworking sin conexión. El IP suministra características de 
direccionamiento, especificación de tipo de servicio, fragmentación y reensamblaje 
y seguridad 
 
Gateways: Dispositivo de una red que sirve como punto de acceso a otra red. El 
gateway predeterminado es utilizado por un host cuando la dirección de destino de 
un paquete IP pertenece a algún lugar fuera de la subred local. Un router es un buen 
ejemplo de un gateway predeterminado. 
 
NVRAM: Memoria de acceso aleatorio no volátil. Memoria de acceso aleatorio que, 






En este trabajo se realiza la simulación del primer y segundo escenario propuestos 
según los requerimientos sugeridos por la guía, construir 2 redes LAN desarrollando 
el esquema de direccionamiento de cada red, conectado solamente un host a cada 
red LAN realizando configuraciones básicas a los dispositivos de conexión que son 
un router y un switch, como asignación de nombre, direcciones IPv4, encriptación 
de contraseñas, verificación de datos VLAN, también la configuración básica de 
cada host y por terminal, sustentando la conexión y configuración de cada 
dispositivo por medio de comandos ping y show. 






In this work, the simulation of the first and second scenario propose, is carried out, 
according to the requirements suggested by the guide, to build 2 LAN networks, 
developing the addressing scheme for each network, only one host connected to each 
LAN network, making basic configurations to the connection devices that are a router 
and a switch, such as name assignment, IPv4 addresses, password encryption, VLAN 
verification, also the basic configuration of each host and per terminal, it is necessary to 
support the connection and configuration of each device by means of ping and show 
commands. 








Hoy en día, la tecnología ha avanzado cada vez más y se ha hecho necesario que 
se implementen actualizaciones dentro de grandes empresas para así fomentar 
mejores comunicaciones, garantizar la información entre las redes y mejor 
interconectividad entre diferentes departamentos y áreas dentro de una institución, 
es por tanto importante garantizar una excelente implementación de un sistema de 
interconexión que opere de manera ágil y segura, por lo cual, en el presente trabajo 
se pone a prueba las habilidades aprendidas en el curso de cisco CCNA I y II. 
Se considera que el tema más importante de aprender en el desarrollo de este 
informe es en la aplicación y desarrollo de la técnica subnetting y vlsm, ya que con 
ese método existen varias maneras de dividir las redes, utilizando fórmulas 
matemáticas, facilitando el control, la administración y la seguridad de una mega 
red, al convertirla en subredes, en redes más pequeñas. 
En el desarrollo de esta actividad se lleva a cabo el aprendizaje y la puesta en 
marcha en dividir redes con el protocolo IPv4 e IPv6 utilizando ambas técnicas de 
subnetting. El restringimiento al acceso del dispositivo es muy importante para la 
seguridad de cada dispositivo y la conectividad de la red, por lo cual es 
recomendable siempre agregar el comando que permite cifrar la contraseñas y 
restringir el acceso a cada dispositivo. 






1. ESCENARIO 1 
 
 








En el desarrollo de este escenario 1, se desenvuelve la topología del caso de 
estudio, implementando la topología mostrada en la figura 1, configurando el 
Router R1 y el switch S1, y los Pc. Con las direcciones suministradas en la 
realización de subnetting y cumpliendo con los requerimientos de LAN1 (100 
host) y la LAN2 (50 hosts). 
Los dispositivos de red (S1 y R1) se configuran mediante conexión de consola. 
 








































Fuente: Autoría propia 
 





Tabla 2. Tabla de direccionamiento 
 
Ítem Descripción 
Dirección red 192.168.37.0 
# host Subred LAN1 100 
# host Subred LAN2 50 
R1 G0/0/1 192.168.37.1/25 
R1 G0/0/0 192.168.37.129/26 
S1 SVI 192.168.37.2/25 
PC-A 192.168.37.126/25 
PC-B 192.168.37.190/26 




Paso 1: configuración básica del R1 
 
En la tabla 3, se plasma las configuraciones básicas que se le realiza al router 1, 
comenzando por desactivar la búsqueda DNS, se le asigna el nombre al router (R1), 
se hace la asignación del dominio ccna-lab.com, se cifra la contraseña para modo 
EXCEC privilegiado y también se establece la contraseña para ingresar a la consola, 
se establece la longitud mínima de caracteres que es 10, se crea un usuario 
administrativo en la base de datos local, luego se configura el inicio de sesión en las 
líneas VTY para que use la base de datos local esta VTY, se configura para que solo 
acepte SSH, se cifran las contraseñas de texto no cifrado, se hace la configuración 
de un MOTD Banner con su respectivo mensaje de alerta y por último se agrega 
direcciones IPv4 a las interfaz G0/0/0 Y G0/0/1 
Router(config)#no Ip domain-lookup Desactivar la búsqueda DNS 
Router(config)#hostname R1 cambiar nombre del router 
R1(config)#ip domain-name ccna-lab.com asignar nombre de dominio 
R1(config)#enable secret ciscoenpass Contraseña cifrada para el modo 
EXECprivilegiado 
R1(config)#line console 0 cambiar la contraseña al acceso de 
R1(config-line) #password ciscoconpass consola 
R1(config-line)#login 
R1(config)#security passwords min-length 10 Establecer la longitud mínima para 
lascontraseñas 10 caracteres 




administrativo en la 
base dedatos local 
R1(config)#line vty 0 4 Configurar el inicio de sesión en las 
R1(config-line)#password cisco líneas VTYpara que use la base de 
R1(config-line)#login local datos local 
R1(config-line)#transport input ssh Configurar VTY solo aceptando 
SSH 
R1(config-line)#service password-encryption Cifrar las contraseñas de texto no 
cifrado 
R1(config)#banner motd #Este es un router Configurar un MOTD Banner 
del diplomado de profundización de cisco, 
solo accesos privilegiados# 
R1(config)#int g0/0/0 Acceder a la Interfaz 
R1(config-if)#Description LAN 2 Agrega description 
R1(config-if)#Ip address 192.168.37.129 255.255.255.192 Asignar direccion ip 
R1(config-if)#no shu Encender Interfaz 
R1(config-if)#int g0/0/1 Acceder a la Interfaz 
R1(config-if)#Description LAN 1 description 
R1(config-if)#Ip add 192.168.37.1 255.255.255.128 Asignar direccion ip 
R1(config-if)#no shu Encender Interfaz 
R1(config)#crypto key generate rsa Generar una clave de cifrado RSA 
How many bits in the modulus [512]: 1024 
16 
 
Figura 3. Configuración Básica código R1  
 
 
Fuente: Autoría propia 
 
             Paso 2 configuración básica de switch 
 
En este paso se realiza una configuración básica de switch, como la parte de la 
seguridad del dispositivo, agregando contraseña al modo consola y al modo EXEC 
privilegiado, encriptación y cifrado de textos, desactivación de búsqueda DNS, se 
crea un usuario en la base de datos local con su contraseña, se configuran para que 
solo acepte SSH, se configura la interfaz de administración SVI y se realiza la 





Switch(config)#no ip domain-lookup Desactivar la búsqueda DNS. 
Switch(config)#host S1 Nombre del switch 
S1(config)#ip domain-name ccna-lab.com Nombre de dominio 
S1(config)#Enable secret ciscoenpass Contraseña cifrada para el modo 
EXEC privilegiado 
S1(config)#Line console 0 Contraseña de acceso a la consola 
S1(config-line)#Password ciscoconpass 
S1(config-line)#login 
S1(config)#username admin password admin1pass Crear un usuario 
administrativo en la base de 
datos local 
S1(config)#Line vty 0 15 Configurar el inicio de sesión en las 
S1(config-line)#Password cisco líneas VTY para que use la base de 
S1(config-line)#Login local datos local 
S1(config-line)#transport input ssh       Configurar las líneas VTY para que 
acepten únicamente las conexiones SSH 
S1(config)#service password-encryption Cifrar las contraseñas de texto no 
cifrado 
S1(config)#Banner motd #Este es un swith Configurar un MOTD Banner 
del diplomado de profundización de cisco, 
solo acceso a privilegiados# 
S1(config)#crypto key generate rsa Generar una clave de cifrado RSA 
How many bits in the modulus [512]: 1024 
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK] 
S1(config)#Int vlan 1 Configurar la interfaz de 
S1(config-if)#Ip add 192.168.37.2 255.255.255.128 administración (SVI) 
S1(config-if)#no shut 




Figura 4. Configuración básica S1 
 
 




Paso 3 Asignar direcciones IPv4 a los pc 
 




Descripción FastEthernet0 Connection:(default port) 
Dirección física 0090.0C7B.CD01 
Dirección IP 192.168.37.126 
Máscara de subred 255.255.255.128 





Figura 5. Configuración ip a PC A 
 
 









Descripción FastEthernet0 Connection:(default port) 
Dirección física 00D0.D3AC.C2C9 
Dirección IP 192.168.37.190 
Máscara de subred 255.255.255.192 











Paso 4 Verificación de conexión y configuración. 
 





2. ESCENARIO 2 
Topología 
 
Figura 8. Topología de red escenario 2 
 
 
Fuente: Guía de actividades 
 
 
Parte 1: Inicializar dispositivos 
Paso 1: Inicializar y volver a cargar los routers y los switches. 
Elimine las configuraciones de inicio y vuelva a cargar los dispositivos. Antes de 




Comandos para usar 
 Erase startup-config. 
 Reload. 
 
Tabla 5. Uso de comandos 
 
Tarea Comando de IOS 
Eliminar el archivo startup- 
config de todos los routers 
Router>en Router#erase 
Router#erase startup-config 
Erasing the nvram filesystem will remove all 
configuration files! Continue? [confirm] 
[OK] 
Erase of nvram: complete 
Router# 
Volver a cargar todos los routers Router#reload 
Proceed with reload? [confirm] 
Eliminar el archivo startup-config 
de todos los switches y eliminar 




Erasing the nvram filesystem will remove all 
configuration files! Continue? [confirm] 
[OK] 
Erase of nvram: complete 
Switch# 
Volver a cargar ambos switches Switch#reload 
Proceed with reload? [confirm] 
Verificar que la base de datos de 
VLAN no esté en la memoria 
flash en ambos switches 
Switch>en 
Switch#sh flash 
Directory of flash:/ 
 
1 -rw- 3058048 <no date> c2950-i6q4l2- 
mz.121-22.EA4.bin 
 








Figura 9. Configuración router 1 
 
 




Figura 10. Configuración router 2 
 
 
Fuente: Autoría propia 
 
 













Figura 13. Configuración switch 3 
 
 




Figura 14. Verificación base de datos VLAN switch 1 
 
 




Figura 15. Verificación base de datos VLAN switch 3 
 
Fuente: Autoría propia 
 
 
Parte 2: Configurar los parámetros básicos de los dispositivos 
Paso 1: Configurar la computadora de Internet 
Las tareas de configuración del servidor de Internet incluyen lo siguiente (para 
obtener información de las direcciones IP, consulte la topología): 
 
Tabla 6. Configuración del servidor 
 
Elemento o tarea a configurar Especificación 
Dirección IPv4 209.165.200.238 
Máscara de subred para IPv4 255.255.255.248 
Gateway predeterminado 209.165.200.233 
Dirección IPv6/subred  2001:DB8:ACAD:A::38/64 





Nota: Quizá sea necesario deshabilitar el firewall de las computadoras para que los 




Paso 2: Configurar R1 
Las tareas de configuración para R1 incluyen las siguientes: 
 
Tabla 7. Tareas de configuración R1 
Elemento o tarea a configurar Especificación 
Desactivar la búsqueda DNS Router(config)#no ip domain-lookup 
Nombre del router Router(config)#hostname R1 
Contraseña de exec 
privilegiado cifrada 
R1(config)#enable secret class 
 
Contraseña de acceso a la 
consola 





Contraseña de acceso Telnet 




Cifrar las contraseñas de texto 
no cifrado 
R1(config)#service password-encryption 
Mensaje MOTD R1(config)#banner motd #Se prohibe el acceso 
no autorizado# 
Interfaz S0/1/0 R1(config)#interface serial 0/1/0 
R1(config-if)#description R1 a R2 




R1(config-if)#clock rate 128000 
R1(config-if)#no shutdown R1(config-if)#exit 
 
Rutas predeterminadas 
R1(config)#ip route 0.0.0.0 0.0.0.0 s0/1/0 


































Figura 20. Configuración de rutas 
 
 
Fuente: Autoría propia 
              Nota: Todavía no configure G0/1. 
 
Paso 3: Configurar R2. 
La configuración del R2 incluye las siguientes tareas: 
 
Tabla 8. Tareas de configuración de R2 
Elemento o tarea para configurar Especificación 




Nombre del router Router(config)#hostname R2 
Contraseña de exec privilegiado 
cifrada 
R2(config)#enable secret class 
 
Contraseña de acceso a la 
consola 





Contraseña de acceso Telnet 




Cifrar las contraseñas de texto no 
cifrado 
R2(config)#service password-encryption 
Habilitar el servidor HTTP  
Mensaje MOTD R2(config)#banner motd #Se prohibe el 




R2(config)#interface serial 0/1/0 

















R2(config)#interface serial 0/1/1 
R2(config-if)#description R2 a 

































































Figura 25. Configuración de interfaz 3 
 
 
Fuente: Autoría propia 
 
Paso 4: Configurar R3 La configuración del R3 incluye las siguientes tareas: 
 
Tabla 9. Tareas de configuración R3 
Elemento o tarea a configurar Especificación 
Desactivar la búsqueda DNS Router(config)#no ip domain-lookup 




Contraseña de exec privilegiado 
cifrada 
R3(config)#enable secret class 
Contraseña de acceso a la 
consola 












Mensaje MOTD R3(config)#banner motd #Se prohibe el 




R3(config)#interface serial 0/1/0 
R3(config-if)#description R3 a R2 




R3(config-if)#no shutdown R3(config-if)# 
R3(config-if)#exit 
Interfaz loopback 4 
R3(config)#interface lo4 
R3(config-if)#ip address 192.168.4.1 
255.255.255.0 
R3(config-if)#exit 
Interfaz loopback 5 
R3(config)#interface lo5 
R3(config-if)#ip address 192.168.5.1 
255.255.255.0 
R3(config-if)#exit 
Interfaz loopback 6 
R3(config)#interface lo6 
R3(config-if)#ip address 192.168.6.1 
255.255.255.0 
R3(config-if)#exit. 











R3(config)#ip route 0.0.0.0 0.0.0.0 s0/1/0 
R3(config)#ipv6 route ::/0 s0/1/0 





















Figura 29. Configuración de interfaz en R3 
 
 
Fuente: Autoría propia 
 
Paso 5: Configurar S1 
La configuración del S1 incluye las siguientes tareas: 
 
Tabla 10. Tareas de configuración S1 
Elementos o tarea de 
configuración 
Especificación 
Desactivar la búsqueda 
DNS 
Switch(config)#no ip domain-lookup 
Nombre del switch Switch(config)#hostname S1 
Contraseña de exec 
privilegiado cifrada 
S1(config)#enable secret class 




consola S1(config-line)#password cisco 
S1(config-line)#login 
S1(config-line)#exit 
Contraseña de acceso 
Telnet 




Cifrar las contraseñas de 
texto no cifrado 
S1(config)#service password-encryption 
Mensaje MOTD S1(config)#banner motd #Se prohibe el 
acceso no autorizado# 
Fuente: Autoría propia 
 
 






Paso 6: Configurar el S3 
La configuración del S3 incluye las siguientes tareas: 
 
Tabla 11. Tareas de configuración S3 
Elementos o tarea de 
configuración 
Especificación 
Desactivar la búsqueda 
DNS 
Switch(config)#no ip domain-lookup 
Nombre del switch Switch(config)#hostname S3 
Contraseña de exec 
privilegiado cifrada 
S3(config)#enable secret class 
Contraseña de acceso a la 
consola 




Contraseña de acceso 
Telnet 




Cifrar las contraseñas de 
texto no cifrado 
S3(config)#service password-encryption 
Mensaje MOTD S3(config)#banner motd #Se prohibe el 














Paso 7: Verificar la conectividad de la red. 
Utilice el comando ping para probar la conectividad entre los dispositivos de red. 
Utilice la siguiente tabla para verificar metódicamente la conectividad con cada 
dispositivo de red. Tome medidas correctivas para establecer la conectividad si 
alguna de las pruebas falla: 
 
Tabla 12. Tabla de Verificación de conectividad 
Desde A Dirección IP Resultados del ping 
R1 R2, S0/1/0 172.16.1.2 Type escape 
sequence to abort. 
Sending 5, 100-byte 
ICMP Echos to 
172.16.1.2, timeout 
is 2 seconds: 
!!!!! 
Success rate is 100 
percent (5/5), round- 
trip min/avg/max = 
1/6/18 ms 
R2 R3, S0/1/0 172.16.2.1 R2#ping 172.16.2.1 
 
Type escape 
sequence to abort. 
Sending 5, 100-byte 
ICMP Echos to 
172.16.2.1, timeout 
is 2 seconds: 
!!!!! 
Success rate is 100 
percent (5/5), round- 










sequence to abort. 
Sending 5, 100-byte 
ICMP Echos to 
209.165.200.233, 




   seconds: 
!!!!! 
Success rate is 100 
percent (5/5), round- 
trip min/avg/max = 
1/3/12 ms 




Figura 32. Uso del comando ping R1 
 
Fuente: Autoría propia 
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Figura 33. Configuración comando ping R2 
 
 




Figura 34. Configuración ping R3 
 




Nota: Quizá sea necesario deshabilitar el firewall de las computadoras para que los 




Parte 3: Configurar la seguridad del switch, las VLAN y el routing. 
entre VLAN Paso 1: Configurar S1. La configuración del S1 incluye 
las siguientes tareas: 
Tabla 13. Tareas de configuración S1, VLAN y routing 
Elementos o tarea de 
configuración 
Especificación 









dirección IP de 
administración. 
S1(config)#int vlan 99 
S1(config-if)#ip add 192.168.99.2 
255.255.255.0 
S1(config-if)#exit 




Forzar el enlace troncal en 
la interfaz F0/3 
S1(config)#interface F0/3 
S1(config-if)#switchport mode trunk 
S1(config-if)#switchport trunk native vlan 1 
S1(config-if)#exit 
Forzar el enlace troncal en 
la interfaz F0/5 
S1(config)#interface F0/5 
S1(config-if)#switch mode trunk 
S1(config-if)#switchport trunk native vlan 1 
S1(config-if)#exit 
Configurar el resto de los 
puertos como puertos de 
acceso 
S1(config)#interface range F0/1-2, F0/4, F0/6- 
24 
S1(config-if-range)#switchport mode access 
S1(config-if-range)#exit 
Asignar F0/6 a la VLAN 21 S1(config)#interface F0/6 
S1(config-if)#switchport access vlan 21 
Apagar todos los puertos sin 
usar 















Figura 36. Switch configuración de Vlan 
 
 
Fuente: Autoría propia 
 
Paso 2: Configurar el S3 
La configuración del S3 incluye las siguientes tareas: 
 
Tabla 14. Tareas de configuración S3 








S3(config- vlan)#vlan 23 
S3(config-vlan)#name Ingenieria 







Asignar la dirección IP de 
administración 
S3(config)#interface vlan 99 
S3(config-if)#ip address 192.168.99.3 
255.255.255.0 
S3(config-if)#exit 




Forzar el enlace troncal 
en la interfaz F0/3 
S3(config)#interface fastEthernet 0/3 
S3(config-if)#switchport mode trunk 
S3(config-if)#switchport trunk native vlan 1 
S3(config-if)#exit 
Configurar el resto de los 
puertos como puertos de 
acceso 
S3(config)#interface range fa0/1-2,fa0/4- 
24,gi0/1-2 
S3(config-if-range)#switchport mode access 
S3(config-if-range)#exit 
Asignar F0/18 a la VLAN 21 S3(config)#interface fastEthernet 0/18 
S3(config-if)#switchport access vlan 21 
S3(config-if)#exit 
Apagar todos los puertos sin 
usar 







Figura 37. Configuración S3 
 
 










Figura 39. Configuración base de datos Vlan 
 
Fuente: Autoría propia 
 
Paso 3: Configurar R1 Las tareas de configuración para R1 incluyen las siguientes: 
Tabla 15. Tabla de configuración de R1 





Configurar la subinterfaz 
802.1Q .21 en G0/1 
Descripción: LAN de 
Contabilidad Asignar la 
VLAN 21 
Asignar la primera dirección disponible a esta 
interfaz 
R1(config)#int G0/0/1.21 
R1(config-subif)#description accounting LAN 
R1(config-subif)#enc 
R1(config-subif)#encapsulation 
R1(config-subif)#encapsulation dot1Q 21 




Configurar la subinterfaz 
802.1Q .23 en G0/1 
Descripción: LAN de 
Ingeniería Asignar la 
VLAN 23 




R1(config-subif)#description accounting LAN 
R1(config-subif)#encapsulation dot1Q 23 




Configurar la subinterfaz 
802.1Q .99 en G0/1 
Descripción: LAN de 
Administración Asignar la 
VLAN 99 
Asignar la primera dirección disponible a esta 
interfaz 
R1(config)#int G0/0/1.99 
R1(config-subif)#description accounting LAN 
R1(config-subif)#encapsulation dot1Q 99 
R1(config-subif)#ip add 192.168.99.1 255.255.255.0 
R1(config-subif)#exitt 











Fuente: Autoría propia 
 














Paso 4: Verificar la conectividad de la red 
Utilice el comando ping para probar la conectividad entre los switches y el R1. Utilice 
la siguiente tabla para verificar metódicamente la conectividad con cada dispositivo de 
red. Tome medidas correctivas para establecer la conectividad si alguna de las pruebas 
falla: 
 
Tabla 16. Tabla Verificación de conectividad de red 
Desde A Dirección IP Resultados de ping 
S1 R1, dirección VLAN 99 192.168.99.1 S1#ping 192.168.99.1 
 
Type escape sequence 
to abort. 
Sending 5, 100-byte 
ICMP Echos to 
192.168.99.1, timeout is 
2 seconds: 
!!!!! 
Success rate is 100 
percent (5/5), round-trip 
min/avg/max = 0/0/0 ms 
S3 R1, dirección VLAN 99 192.168.99.1 S3#ping 192.168.99.1 
 
Type escape sequence 
to abort. 
Sending 5, 100-byte 
ICMP Echos to 
192.168.99.1, timeout is 
2 seconds: 
!!!!! 
Success rate is 100 
percent (5/5), round-trip 
min/avg/max = 0/0/0 ms 
S1 R1, dirección VLAN 21 192.168.21.1 S1#ping 192.168.21.1 
 
Type escape sequence 
to abort. 
Sending 5, 100-byte 
ICMP Echos to 





   !!!!! 
Success rate is 100 
percent (5/5), round-trip 
min/avg/max = 0/0/0 ms 
S3 R1, dirección VLAN 23 192.168.23.1 S3#ping 192.168.23.1 
 
Type escape sequence 
to abort. 
Sending 5, 100-byte 
ICMP Echos to 
192.168.23.1, timeout is 
2 seconds: 
!!!!! 
Success rate is 100 
percent (5/5), round-trip 
min/avg/max = 0/0/0 ms 
Fuente:  Guía de actividades
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Figura 45. Configuración de conectividad S3 finalizada 
 
 
Fuente: Autoría propia 
 
 
Parte 4: Configurar el protocolo de routing dinámico OSPF 
 Paso 1: Configurar OSPF en el R1 Las tareas de configuración 
para R1 incluyen las siguientes: 
 
Tabla 17. Configuración de protocolo OSPF en R1 
Elementos o tarea de 
configuración 
Especificación 
Configurar OSPF área 0  
 
 
Anunciar las redes conectadas 
R1(config)#router OSPF 1 
R1(config-router)#net 172.16.1.0 0.0.0.3 area 0 




directamente area 0 
R1(config-router)#net 192.168.23.0 0.0.0.255 
area 0 
R1(config-router)#net 192.168.99.0 0.0.0.255 
area 0 
R1(config-router)# 
Establecer todas las interfaces 





Desactive la Sumarización 
automática 
A diferencia de EIGRP y RIPv1 y RPIv2. OSPF 
no admite el resumen automático. Por tanto, no 
es posible deshabilitar el auto resumen o 
Sumarización. 
Fuente: Autoría propia 
 





Paso 2: Configurar OSPF en el R2 
La configuración del R2 incluye las siguientes tareas: 
 
Tabla 18. Configuración de protocolo OSPF en R2 
 
Elementos o tarea de 
configuración 
Especificación 
Configurar OSPF área 0 R2(config)#router ospf 1 
 
 
Anunciar las redes conectadas 
directamente 
R2(config-router)#net 172.16.2.0 0.0.0.3 area 0 
R2(config-router)#net 172.16.1.0 0.0.0.3 area 0 
R2(config-router)# 
03:16:59: %OSPF-5-ADJCHG: Process 1, Nbr 
192.168.99.1 on Serial0/1/0 from LOADING to 
FULL, Loading Done 
R2(config-router)#net 209.165.200.232 0.0.0.7 
area 0 
from console by console 
Establecer todas las interfaces 
LAN (loopback) como pasivas 
R2(config-router)#passive-interface Lo0 
Desactive la Sumarización 
automática 
A diferencia de EIGRP y RIP1Y RPIv2. OSPF no 
admite el resumen automático. Por tanto, no es 
posible deshabilitar el auto resumen o 
Sumarización. 
Fuente: Autoría propia 
 
 
A diferencia de EIGRP y RIP1Y RPIv2. OSPF no admite el resumen automático. 
Por tanto, no es posible deshabilitar el auto resumen o Sumarización. 
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Figura 47. Configuración OSPF en R2 
            
Fuente: Autoría propia 
 
Paso 3: Configurar OSPFv3 en el R2 
La configuración del R3 incluye las siguientes tareas: 
 
Tabla 19. Tabla de configuración de OSPF en R2 
Elementos o tarea de 
configuración 
Especificación 
Configurar OSPF área 0 R3(config)#router ospf 1 




conectadas directamente R3(config-router)# 
03:27:53: %OSPF-5-ADJCHG: Process 1, Nbr 
10.10.10.10 on Serial0/1/0 from LOADING to FULL, 
Loading Done 
net 192.168.4.0 0.0.0.255 area 0 
R3(config-router)#net 192.168.6.0 0.0.0.255 area 0 
R3(config-router)# 
Establecer todas las 
interfaces de LAN IPv4 





Desactive la Sumarización 
automática. 
A diferencia de EIGRP y RIP1Y RPIv2. OSPF no 
admite el resumen automático. Por tanto, no es posible 
deshabilitar el auto resumen o Sumarización. 
Fuente: Autoría propia 
 
 
Paso 4: Verificar la información de OSPF 
Verifique que OSPF esté funcionando como se espera. Introduzca el comando de 
CLI adecuado para obtener la siguiente información: 
 
 
Tabla 20. Tabla de verificación de OSPF 
 
Pregunta Respuesta 
¿Con qué comando se muestran la 
ID del proceso OSPF, la ID del 
router, las redes de routing y las 
interfaces pasivas configuradas en 
un router? 
Show ip opsf 
¿Qué comando muestra solo las rutas 
OSPF? 
Show ip route ospf 
¿Qué comando muestra la sección 
de OSPF de la configuración en 
ejecución? 























Figura 50. Comando show ospf database 
 
 
Fuente: Autoría propia 
 
Parte 5: Implementar DHCP y NAT para IPv4 
Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21 y 23 
Las tareas de configuración para R1 incluyen las siguientes: 
 
Tabla 21. Tabla de R1 como servidor DHCP 
Elemento o tarea de 
configuración 
Especificación 
Reservar las primeras 20 
direcciones IP en la VLAN 21 





para configuraciones estáticas R1(config)# 
Reservar las primeras 20 
direcciones IP en la VLAN 23 
para configuraciones estáticas 
R1(config)#ip dhcp excluded-address 
192.168.23.1 192.168.23.30 
R1(config)# 
Crear un pool de DHCP para la 
VLAN 21. 
R1(config)# 









Crear un pool de DHC.P para la 
VLAN 23 
R1(config)# 





















Paso 2: Configurar la NAT estática y dinámica en el R2 
 
La configuración del R2 incluye las siguientes tareas: 
 
 
Tabla 22. Tabla tareas de NAT estática y dinámica R2 
Elementos o tarea de 
configuración 
Especificación 
Crear una base de datos 
local con una cuenta de 
usuario 
R2(config)#user 
webuser privilege 15 
secret cisco 12345 
Habilitar el servicio del 
servidor HTTP 
No, Soporta. 
Configurar el servidor 
HTTP para utilizar la 
base de datos local para 
la autenticación 
No, Soporta. 
Crear una NAT estática al 
servidor web. 
R2(config)# 
R2(config)#ip nat inside sou 
R2(config)#ip nat inside source st 
R2(config)#ip nat inside source static 10.10.10.10 
209.165.200.229 
R2(config)# 
Asignar la interfaz interna 
y externa para la NAT 
estática 
R2(config)#int G0/0/0 
R2(config-if)#ip nat inside 
R2(config-if)#ex 
 
Configurar la NAT 
dinámica dentro de una 
ACL privada 
R2(config)#acces 
R2(config)#access-list 1 per 
R2(config)#access-list 1 permit 192.168.21.0 
0.0.0.255 
R2(config)#access-list 1 permit 192.168.23.0 
0.0.0.255 
R2(config)#access-list 1 permit 192.168.4.0 
0.0.0.255 
R2(config)# 
Defina el pool de 
direcciones IP 
públicas utilizables. 
R2(config)#ip nat pool INTERNET 




Definir la traducción de 
NAT dinámica 
R2(config)# 
R2(config)#ip nat inside sou 








Paso 3: Verificar el protocolo DHCP y la NAT estática 
Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT 
estática funcionen de forma correcta. Quizá sea necesario deshabilitar el firewall de 
las computadoras para que los pings se realicen correctamente. 
 
 
Tabla 23. Verificación de DHCP y NAT 
 
Elementos o tarea de configuración Especificación 
Verificar que la PC-A haya adquirido 
información de IP del servidor de 
DHCP 
ok 
Verificar que la PC-C haya adquirido 
información de IP del servidor de 
DHCP 
ok 
Verificar que la PC-A pueda hacer ping 
a la PC-C 
Nota: Quizá sea necesario deshabilitar 
el firewall de la PC. 
Ping 192.168.21.32 
Utilizar un navegador web en la 
computadora de Internet para acceder 
al servidor web (209.165.200.229) 
Iniciar sesión con el nombre de usuario 
webuser y la contraseña cisco12345 
 
Fuente: Guía de actividades
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Figura 52. Verificación de DHCP 
 
Fuente: Autoría propia 
 
 
Figura 53. Configuración comando Ping a IP 192.168.21.32 




Parte 6: Configurar NTP 
 
Tabla 24. Tabla de Configuración NTP 
 
Elemento o tarea 
de configuración 
Especificación 
Ajuste la fecha y hora en R2. 5 de marzo de 2016, 9 a. m. 
R2#clock set 09:00:00 24 Nov 2021 
Configure R2 como un maestro 
NTP. 
Nivel de estrato: 5 
R2(config)#ntp master 5 
Configurar R1 como un cliente 
NTP. 
Servidor: R2 
R2(config)#ntp server 172.16.1.2 
Configure R1 para 
actualizaciones de calendario 
periódicas con hora NTP. 
R1(config)#ntp update-calendar 
Verifique la configuración de NTP 
en R1. 
R1#sh ntp status 
Fuente: Autoría propia 
 
Figura 54. Configuración NTP 
Fuente: Autoría propia 
85 
 
Figura 55. Configuración de NTP en R1 
 
 




Parte 7: Configurar y verificar las listas de control de acceso (ACL) 
 Paso 1: Restringir el acceso a las líneas VTY en R2. 
 
Tabla 25. Tabla de configuración de listas de acceso 
 
Elemento o tarea 
de configuración 
Especificación 
Configurar una lista de acceso 
con nombre para permitir que solo 
R1 establezca una conexión 
Telnet con R2 
Nombre de la ACL: ADMIN- MGT 
R2(config)# 
R2(config)#ip acc 
R2(config)#ip access-list stan 




%SYS-5-CONFIG_I: Configured from 
console by console 






Permitir acceso por Telnet a las 
líneas de VTY 






% Ambiguous command: "ex" 
R2(config-line)#exit 







Figura 56. Verificación acceso remoto R1 
 
 








Fuente: Autoría propia 
 
 
Paso 2: Introducir el comando de CLI adecuado que se necesita para 
mostrar lo siguiente. 
 




Entrada del estudiante (comando) 
Mostrar las coincidencias 
recibidas por una lista de 
acceso desde la última vez 
que se restableció 
Show access list 
Restablecer los contadores 
de una lista de acceso 




¿Qué comando se usa para 
mostrar qué ACL se aplica a 
una interfaz y la dirección en 





¿Con qué comando se 
muestran las 
traducciones NAT? 
Nota: Las traducciones para la PC-A y la PC- 
C se agregaron a la tabla cuando la 
computadora de Internet intentó hacer ping a 
esos equipos en el paso 2. Si hace ping a la 
computadora de Internet desde la PC-A o la 
PC-C, no se agregarán las traducciones a la 
tabla debido al modo de simulación de 
Internet en la red. 
 
R2#sh ip nat st 
R2#sh ip nat statistics 
¿Qué comando se utiliza 
para eliminar las 
traducciones de NAT 
dinámicas? 
R2#sh ip nat translations 
R2#clear ip nat translations (no se ejecuta 
en el ejercicio). 
Fuente: Autoría propia 
 







En este documento, se ha creado dos redes de área local (LAN) que utiliza topología 
cableada implementado con algunos conceptos importantes como encriptación, 
creación de usuarios, SSH, creando contraseñas para consola y para modo 
privilegio, subnetting, vlsm, vlan, utilizando Cisco Packet Tracer. Las dos LAN se 
han agrupado en una red de 128 y otra de 64 host, utilizando las técnicas ya 
mencionadas anteriormente, quedando todavía direcciones IP para añadir otras 
subredes para posible crecimiento en la arquitectura de la red para futuros cambios 
y configuraciones. 
Se realiza configuraciones de routers, switches con diferentes tipos de interfaces, 
además se logra realizar pruebas de conectividad de cada uno de los routers y 
switches, con pruebas VLAN, NAT, CLI entre otros comandos especificados en las 
tablas de tareas. 
Se logra realizar la parte de la seguridad del dispositivo, agregando contraseña al 
modo consola y al modo EXEC privilegiado, encriptación y cifrado de textos, 
desactivación de búsqueda DNS, además es importante mencionar que se crea un 
usuario en la base de datos local con su contraseña, se configuran para que solo 
acepte SSH, se configura la interfaz de administración SVI y se realiza la 
configuración del Gateway predeterminado de manera correcta logrando el objetivo 
inicial. 
En la ejecución del escenario dos también se logra una verificación sobre las 
configuraciones de DHCP y NAT estática en la cual se observa que funcionen de 
forma correcta y sin arrojar errores. 
Es importante mencionar que la praxis del software de desarrollo Packet Tracer 
permitió de forma educativa la configuración de equipos similares al de un 
aprendizaje de manera física, permitiendo así aprender, ejecutar e incluso cometer 
errores sin exponer los equipos al daño físico y verificando el tránsito correcto de su 
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